Conexiéon VPN desde casa ala Oficina con Ubuntu 7.10

Para poder realizar unaVPN es necesario tener instalado el Network-manager-gnome y
Network-manager-pptp. Si no los tienes instalados, |os puedes hacer desde: Sistema —
Administracion — Gestor de pagquetes Synaptic. Una vez instalados, cerrar Sesion y volver aentrar.

En la parte superior, a lado de lafecha reloj, en donde salen 2 ordenadores, le das click al
botdn primario del ratdon — Configuracion Manual y para que te aparezca la opcion de
crear/configurar unaV PN, debes de entrar a Propiedades de |a conexion que esté disponible y
Habilitar e modo itinerante. Cerramos la Sesion y volvemos a entrar.

Unaopcién valida, estener creadas 2 tipos de Ubicaciones, una paralared de CASA y otra
paralared delaVPN (Oficina), cada una con sus datos de Dominio, DNS, ...; cuando queramosla
conexién VPN escogemos la Ubicacion de Oficina por ejemplo, cuando queramos lade CASA
escogemos ésta.

Podemos tener cada Ubicacion con Ip de red diferente, por €, paralade CASA unaip
estatica; y paraladelaoficina, sinip fija, ni mascara de subred,... se supone que a reaizar laVPN
el servidor al que nos conectamos nos asignara los datos de | p, mascara, puerta de enlace,...

Crear las 2 Ubicaciones:
- CAGSA, conlosdatos de laip de red, dominio 6 grupo de trabajo, DNS,...; en esta ubicacion €l
Modo Itinerante NO |o tenemos activado.
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™1 x|
Ubicacion: | casa I b | |g|

Conexiones | General |DNS |Anfitriones |

Conexion cableada [ Propiedades
Direccién: 192.168.2.3 M4...

Conexion con médem
Este interfaz de red no esta ...

L] {Habilitar el modo itinerante;

Connection Settings

Configuracion: | Direccion IP estatica

Direccidn IP: 19216823

Méscara de sub-red: [255255.255.0

Direccion de la puerta de enlace: |192.168.2.1

| agancelar || <“',_.=|ﬁceptar |

En la pestafia General, le decimos el Nombre del Equipo y del Dominio.

["Configuracién de lared T

=
(2] [@)[~]

Ubicacién: lcasa i

Conexiones | General | DNS | Anfitriones

Configuracion de anfitriones
Nombre del equipo: | |

Mombre del dominio: |CASA
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En lapestafia DNS, le colocamos las DNS.

Configuracién de lared '@ [x]

Ubicacidn: lcasa I b |§_| | @ ‘ |g|—

Conexiones | Genera|| DMNS |Ar1fitricmes |

Servidores DNS

52.42.63.52

ominios de busqueda

== Al
o8

Oficina VPN, que S| esta en modo itinerante, con los datos suyos de dominio, DNS...

L

Ubicacian: | Oficina VPN [ z

Conexiones |Genera| | DNS |Anfitriones |

Conexion cableada | = Propiedades

Habilitar &l modo itinerante

Conexion con médem
Este interfaz de red no esta ...

[*Tetho Properties

iHabilitar el modo itinerante;

Connection Settings

lascara de sub-red:

ion de la puerta de enlace:

m Configuracion de la red

Ubicacién: | Oficina VPN

Conexiones | General | DNS | Anfitriones

Configuracion de anfitriones
Mombre del equipo: |migue|

Mombre del dominio: IdominioJoficina
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[ Configuracion de lared ™

Ubicacidn: \ Oficina VPN

Conexiones | General | DNS |Anfitriones |

Servidores DNS

ominios de busqueda

"{';‘ Ayuda

Nota: el problema que he tenido al realizar esta configuracion con 2 ubicaciones distintas, es

gue después de estar conectado mediante laV PN elegida, cuando vuelvo aelegir la Ubicacion de
CASA, lamayoria de las veces no serefrescalalp dered y demas datos, con lo que ya no se puede
navegar por internet. Lo que hago es entrar alas propiedades de la conexion y cambiarle la puerta
de enlace por otra, volverle aponer el valor bueno, aceptar y yafuncionatodo como debel

El porqué de las 2 ubicaciones, es porque yo necesito tener un Ip fijaen € pc de casa para

poder conectarme desde el exterior y redirigir los puertos en el router alaip del pc. Cuando
habilitamos el Modo itinerante, se pierdelaip fija, y es el router € quedalalp, aleatoria, a pc
mediante el DHCP. Normalmente suele dar siempre lamisma lp a mismo pc, pero puede no
ocurrir eso con lo que si queremos conectarnos desde el exterior no sabemos bien, aqueip dered
local redirigir las entradas en €l router.

No sé s me habré explicado bien, pero |0 he intentado.

Configurar VPN detipo PPTP Tunel.
Dar click izquierdo(botén primario) al ratén, sobre los 2 ordenadores de |a barra superior,
apareceralaopcion de Conexion VPN - Configurar VPN.

[T Conexiones VPN T

Gestionar conexiones de Red Privada Virtual (WPM)

=5 ARadir
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Al seleccionar botdn Afadir aparece un Asistente para configurar laV PN.

- = =|[=[x]

Gestionar conexiones de Red Privada virtual (WPN)

P o3
Crear conexion VPN

Crear conexion VPN

Este asistente le guiard a través de la creacidn de una nueva
conexidn a una red privada virtual (VPM).

Mecesitara alguna informacion como, por ejemplo. direcciones
IP v secretos, gue probablemente |le seran proporcionados
por su administrador de sistemas.

Cancelar | | < Atrés | l > Adelante

Seleccionamos Adelante, y en la siguiente ventana debemos decirle e Tipo de VPN que queremos
realizar. Para este caso es detipo PPTP tunnel.

- B [=l[=13

Gestionar conexiones de Red Privada Virtual (WPM)

| =L Afadir I

Crear conexion VPN

Crear conexion VPN - 1 de 2

Seleccione gue tipo de conexion VPN desea crear.

Conectar con: | PPTP tunnel

l lanncelar J l < Atrds ‘ | > Adelante |
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Pestafia Conexion:
- Nombre la conexion, es el nombre que nosotros queremos darle a esa conexion.
- Pasarda eslalp publicade servidor a que queremos conectarnos

[Crear conexion VPN T

Crear conexion VPN - 2 de 2

Conexion |Autenticacic’m | Compresién y encriptacién | Cpciones PPP | Enrutado |

Nombre de la conexién

|Oficina

Este es el nombre utilizado para identificar esta conexién de red,
por ejemplo: «VPN del campus» o «Red corporativax»

& Requerir conexion de red existente

Tipo:‘ Windows VPN (PPTP)

Pasarela: | 217 5005006300

=k Importar configuracion guardada... ‘

‘ anncelar ‘ ‘ {7 Atrds ‘ | C> Adelante

Pestafia Autenticacion, debemos tener marcada la opcién Rechazar EAP.

Crear conexion VPN *

Crear conexion VPN - 2 de 2

Conexidn | Autenticacién |Compresién y encriptacién | Opciones PPP | Enrutado |

[l Autenticar compafiero
Rechazar EAP

) Rechazar CHAP

[ Rechazar MS CHAP

legancelar ‘ ‘ < Atrds ‘ | > Adelante |
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Pestafia Compresion y encriptacion. Activada la opcion Requerir encriptacion MPPE.

Editar conexion VPN

Conexicn ‘Autenticacic’m | Compresion y encriptacion ‘ Opciones PPP ‘Enrutado ‘

Compresion

[ iRequerir compresidn MPPC!

[l Permitir compresion Deflate [ Permitir compresién BSD
Encriptacion

[¥ Requerir encriptacion MPPE
[ Requerir encriptacién MPPE de 128 bits
[C] Activar MPPE de estados

‘ egancelar H </ pplicar

Pestafia Opciones PPP: activadas la opciones de UsarDNS del compariero, y Acceso
exclusivo a dispositivo (blogueo tipo UUCP

"~ Editar conexién VPN T

Conexion ‘Autenticacic’m ‘ Compresién y encriptacién ‘ Opciones PPP ‘Enrutado

Opciones ppp Eersonalizadas:“

Por razones de seguridad., las opciones introducidas en
la caja de arriba se comprueban contra una lista de
opciones disponibles antes de establecer una
conexion. Actualmente no hay opciones en la lista.

Opciones IP
Usar DNS del compafiero
¥ Acceso exclusivo al dispositivo (blogqueo tipo UUCP)
[ Depurar salida

Parametros de paquetes

MTU |1416 MRU (1416

Retardos y expiraciones

retraso de conexién

lcp-echo-failure |1O

lcp-echo-interval | 10

‘ anncelar H </ Aplicar |
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Pestafia Enrutado: activadala opcién DNS del compafiero através del tingl.

Crear conexion VPN -

Crear conexion VPN - 2 de 2

Conexion |Autenticacién | Compresion y encriptacion |Opcicmes PPP| Enrutado |

¥ DNS del compafiero a traves del tinel:

[l Solamente utilizar la conexion VPN para estas direcciones

por ejemplo: 172.16.0.0/16 10.11.12.0/24

| anncelar ‘ l < Atrds ‘ | E">ﬂdelantel

Apretamos Botén Adelante y finalizala configuracién. Ahora ya podemos escoger desde la
barra superior, haciendo click izquierda del ratén sobre los 2 ordenadores la conexion creada.
Veremos que tenemos una opcién superior, tipo Red Cableada que es nuestra conexion directa de
red; y dentro de Conexiones VPN, la conexion Oficina que hemos creado, la elegimosy enseguida
nos pregunta el Usuario y Contrasefia del usuario del dominio a que nos conectamos. Si estatodo
bien aparece un candado sobre los 2 ordenadores de la barra superior.

g i}» dom

Miguel



http://www.configurandoequipos.es/index.php
http://www.configurandoequipos.es/index.php
http://www.configurandoequipos.es/index.php

Verlalplocd

Entrar a2 Sistema— Administracion — Herramientas de Red.

oﬁﬁ\plicaciones Lugares Sistema e@@

Dispositivos - Herramientas de red ™

Herramienta Editar Ayuda

Dispositivos | Ping | Ng

Dispositivo de red:

Informacién IP

Finger | Whois

| Configurar

1892:168.2.11 255.255.2550

Protocolo ||Direccion P ||Mascara de red /prefijo ||Difusicn Ambito

192.168.2.255

Informacién del interfaz
Direccién hardware: 00:0b:6a:3c:8b:a5
Multicast: Habilitado
MTU: 1500
Velocidad de conexidn: no disponible
Estado: Activo

Estadisticas del interfaz
Bytes transmitidos: 116.0 KiB
Paquetes transmitidos: 1028
Errores de transmisién: 0
Bytes recibidos: 480.5 KiB
Paguetes recibidos: 3635
Errores de recepcidon: 0
Colisiones: 0

Miguel = =2 o) mar 1 de ene, 19:48 7

Si tuvieramos la conexion VPN establecida veriamos 3 dispositivos de red:
- Interfaz de buclelocal (lo). Ip 127.0.0.1

- Interfaz Ethernet (ethO)
- Interfaz modem (pppO0)

cada unacon su Ip correspondiente, menos lalocal que siempre es lamisma.
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